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DESCRIPCION GENERAL

Se trata de un curso teorico-practico que ensefia a los estudiantes los fundamentos de servicios en red, administracién
de archivos, servicios de directorios y fundamentos de seguridad en red. Las habilidades que se desarrollan en el
alumno son las de instalar redes con esquemas estructurados, planificar y administrar los diversos servicios en
redes de computadoras a través de los sistemas operativos de red de mayor penetraciony sus herramientas
administrativas en entornos seguros. Este curso integra conocimientos previamente adquiridos en materias
de; UNIX, Sistemas Operativos y Redes de Computadoras |, ademas sirve como referencia indispensable
para las materias de Redes de Computadoras Il y aquellas que requieran de la configuracion de servicios en red y
gestion de redes..

OBJETIVO (S) GENERAL (ES)

Al finalizar el curso el alumno implementard servicios en redes de computadoras acorde a estandares,
mediante los recursos y herramientas de los sistemas operativos en red y con fundamentos de seguridad,
dentro de las organizaciones. Promoviendo el bienestar del hombre a través de la tecnologia, con liderazgo
empresarial y alta calidad

Objetivos Particulares:
Al finalizar el curso, el alumno debera de:
Comprender las caracteristicas y elementos asociados a los protocolos y servicios para las redes de
comunicaciones.
Desarrollar habilidades de gestién avanzada de los sistemas operativos de red, particularmente
» Servidores Windows
» Servidores UNIX/Linux
Analizar los aspectos involucrados en el disefio de servicios e implementacién de las redes de computadoras.
Conceptualizar Intranets, Extranets y Redes Virtuales Privadas en un ambito de red bien planificado y
administrado
Conocer aspectos fundamentales de comunicaciones seguras en redes de computadoras
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CONTENIDOS DE APRENDIZAJE

UNIDAD TEMATICA I: ENRUTAMIENTO (12 hrs.)

OBJETIVOS FUENTES DE
PARTICULARES CONTENIDOS CONSULTA
Al finalizar la unidad el Enrutamiento y Congestion. 1,5
alumno debera de: 1.1. Teoria de Flujos y de Enrutamiento.
1.2. Algoritmos de Enrutamiento.
1. Entender los 1.3. Control del Flujo.
conceptos de 1.4. Congestion.
enrutamiento y 1.5. Caracteristicas y Efectos de la Congestion.
congestion. 1.6. Control de la Congestion.
2. Implementar Protocolos de enrutamiento.
mediante el uso de 2.1. Protocolos de enrutamiento interno.
protocolos de 2.1.1.RIP.
enrutamiento la 2.1.2.EIGRP
interconectividad 2.1.3.0SPF.
entre subredes de 2.2. Protocolos de enrutamiento externo.
computadoras. 2.2.1.BGP.
UNIDAD TEMATICA 1I: SERVICIOS SOBRE INTERNET (12 hrs.)
OBJETIVOS FUENTES DE
PARTICULARES CONTENIDOS CONSULTA
Al finalizar la unidad el Protocolos y Servicios de la Capa de Aplicacion 1,5
alumno deberé de: Servicios Basicos
2.1. Servicios de DNS
1. Reconocer los 2.2. Servicios de DHCP
diferentes servicios 2.3. Servicios de Proxeo y de NAT
en red que se Servicios de Almacenamiento Remoto
implementan en 3.1. No transparentes — Repositorios FTP
entornos Web 3.2. Transparentes — Sistemas de Archivos Remotos
Servicios de Sesiones Remotas
4.1. Servicios de Impresion Remota
Servicios de Informacion
5.1. Servicios de Correo Electrénico
5.2. Servicios de Paginas Web
5.3. Servicios de Mensajeria,Telefonia y Conferencias
Servicios de Directorios
Servicios de Aplicaciones Remotas
UNIDAD TEMATICA IIl: SERVIDORES Y SERVICIOS BASADOS EN UNIX (12 hrs.)
OBJETIVOS FUENTES DE
PARTICULARES CONTENIDOS CONSULTA
Al finalizar la unidad el . Filosofia de UNIX como Servidor de Red. 1,2,3,457
alumno debera de: . Caracteristicas de los Servidores UNIX.
. Instalacion del servidor UNIX/Linux
1. Conocer las 3.1. Mejores Practicas
caracteristicas de 3.2.Instalacion y configuracion basica
los sistemas 3.3. Planeacion de servicios
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operativos de
redes derivados
de UNIX.

Analizar las
caracteristicas de
conexion,

servicios y
operacion de los
Servidores UNIX.

3.4. Orientacion en equipos
3.5. Repositorios y métodos de instalacion

. Sistemas de Nombramiento en la Red.

4.1. HOSTS.

4.2. DNS.

4.3. NS-SWITCH.

Sistemas de almacenamiento remoto y distribuido
5.1. NFS

5.2. AFS

5.3. CODA

5.4. GlusterFS

. Sistemas de Directorios y de Accesos.

6.1. Local.

6.2. NISy NIS+.

6.3. Directorio de Seguridad Kerberos.
6.4. LDAP.

6.5. Mdédulos de acceso sobre PAM.

. Herramientas de Administracién y Operacion.

7.1. Administracién de Usuarios y Grupos.
7.2. Administracion de Sistemas de Archivos.
7.3. Administracién de la Impresién.

7.4. Gestion de bitacoras

7.5. Herramientas de Terceros

. Sesiones remotas en UNIX.

8.1. Telnet, SSH y aplicaciones remotas.
8.2. Estaciones Ligeras y Pesadas

8.3. XDM y Escritorios Remotos.
Integracién con otros Sistemas Operativos.

UNIDAD TEMATICA IV: REDES MICROSOFT Y SERVIDORES WINDOWS (12 hrs.)

OBJETIVOS

PARTICULARES

CONTENIDOS

FUENTES DE
CONSULTA

Al finalizar la unidad el
alumno debera de:

1.

Conocer las
caracteristicas de
los sistemas
operativos de
redes de
Microsoft:

Windows Server.

Analizar las
caracteristicas de
conexion,

servicios y
operacion de los
Windows Servers.

. Historia y objetivos del proyecto Windows Servers.
. Familia de protocolos en MSN.

2.1. NetBIOS y NetBEUI.y SMB servicios asociados.

. Caracteristicas y Filosofia de los Servidores Microsoft Windows.
. Instalacion y Configuracion del Servidor Windows.

4.1. Mejores Practicas

4.2.Microsoft Management Console (MMC)
4.3. Herramientas de Terceros

4.4, Servicios basicos

44.1. DNSyDHCP
4.4.2. Servidores de Archivo
4.4.3. Servidores de Impresion

. Servicio de Directorios Activos (Active Directory [AD]).

5.1. Arquitectura del AD.

5.2. Funcionamiento del Directorio Activo.

5.3. Disefio planificacion e implementacion del AD.
5.4. Creacion de Estructuras de dominios y bosques.
5.5. Administracién de Unidades Organizativas.

5.6. Gestidn de cuentas.

5.7. Movimientos de objetos en el AD

5.8. Estrategia de politicas y auditoria del AD.

1,2,3,4,5,8
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5.8.1. Directivas de Grupos
5.8.2. Plantillas Administrativas
6. Instalacion y Activacion de Servicios Avanzados.
6.1. ISy FTP.
6.2. Remote Desktop Services y sus Clientes.
6.3. Sistemas de Archivos Distribuidos DFS
6.4. Virtualizacion de Escritorios
7. Herramientas de Administracion y Operacion
7.1. Administracion de Usuarios, Grupos y OU’s
7.2. Administracion de Equipos y Recursos
7.3. Gestion de Eventos y Directorios

UNIDAD TEMATICA V: INTRANET, EXTRANET Y VPNS (12 hrs.)

OBJETIVOS FUENTES DE
PARTICULARES CONTENIDOS CONSULTA
Al finalizar la unidad el | 1. Subredes de comunicaciones. 1,2,4,5,7,9
alumno debera de: 2. Terminologia y concepto de Intranet.
3. Planeacion de una Intranet.
1. Comprender la 3.1. Consideraciones en niveles de organizacién de intranets
forma de construir (recursos, listas, funcionalidad, etc.).
y los elementos 3.2.Conocimiento de aplicaciones de intranet en la organizacion.
asociados en las 3.3. Aplicaciones que se pueden automatizar con la Intranet.
Intranets, 3.4.Rendimiento necesario en la intranet.

Extranets y RVPs | 4. Disefio de una intranet.
4.1. Tecnologia.
4.1.1. Software del cliente.

2. Reconocer los 4.1.2. Software del servidor.
fundamentos vy 4.1.3. Plataformas de software.
caracteristicas 4.1.4. Herramientas de desarrollo de aplicaciones.
basicas para la 4.1.5. Firewalls
implementacién 4.1.6. Network Appliances y Routers Multipropésitos.
de Extranets y de 4.2. Configuracion de servicios de la intranet.
RVPs 5. Administracion de la Intranet corporativa.

5.1. El control de la intranet.
5.2. El modelo de control en la WEB.
6. Creando la Extranet.
6.1. Caracteristicas de las Extranets.
6.2. Relaciones corporativas en las Extranets.

7. Especificaciones de flujo de datos sobre las Extranets Redes
virtuales privadas (RVPs, VPNSs por sus siglas en inglés).
7.1. ¢Qué es una RVP?

7.2. Historia de las RVP.
7.3. Los primeros tuneles de protocolos.
8. Beneficios de una RVP.
8.1. Dominios de broadcast.
8.2. Protocolos de soporte de enrutamiento.
8.3. Otros beneficios.

9. RVPs basadas en tuneles.

10.RVPs basadas en tecnologias de alto desempefio.

11.Construccion de una RVP.

11.1. RVP sobre redes publicas.
11.2. Acceso remoto a una RVP.
11.3. Tunneling.
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11.4. Seguridad en las RVP.
11.4.1. Encriptacion y criptografia.

METODOLOGIA DE ENSENANZA - APRENDIZAJE

El curso es de naturaleza tedrico-practica y sera impartido en modalidad en presencial en el periodo ordinario de
cursos establecido por el consejo universitario, en el aula asignada y los laboratorios de redes del edificio 204 y/o 54,
con soporte de actividades en linea, utilizando un espacio en la Plataforma moodle e-Academia, del Centro de
Ciencias Basicas, o en el de Aula Virtual institucional segun lo determine el docente, mediante la implementacion de
las siguientes actividades:

o Realizacion de exposiciones verbales y graficas por parte del profesor.

Realizacion de trabajos e investigaciones por parte de los alumnos.

Instalaciones y comparaciones de los Sistemas Operativos modernos.

Realizacién de proyectos que apliquen la teoria por parte de los alumnos.

Asistencia a Simposios y Congresos donde se trate el tema.

Visitas guiadas a organizaciones donde tengan instalados multiples Sistemas Operativos.

Se recomienda que el alumno practique 2 horas a la semana en promedio los conceptos y
aplicaciones de los sistemas operativos

O O O O O O

Los objetivos del curso se atenderan a través de la combinacién de estrategias centradas en el profesor (exposicion
oral, interrogacion didactica y demostracién) y estrategias centradas en el estudiante (Método de proyectos,
aprendizaje basado en problemas y estudio de casos), segln la experiencia docente en la implementacién de estas
estrategias.

Se privilegiara un esquema de trabajo colaborativo, ya sea en forma individual, de equipo o grupal.

La evaluacién se realizara a través del enfoque diagnéstico, motivacional, formativo y sumativo.

RECURSOS DIDACTICOS

Simulaciones de sistemas operativos

Material Didactico elaborado por el profesor

Presentaciones en Power Point

Préacticas con sistemas operativos existentes

Aula de clases y pizarrén.

Laboratorio de equipo de cémputo, con equipamiento audiovisual.
Laboratorio con equipo de interconectividad de red es, simuladores de redes.
Bibliografia y sitios Web.

Videos alusivos al tema.

Instalaciones en organizaciones que emplean dichos sistemas.
Plataforma de Educacioén a Distancia (Moodle).

EVALUACION DE LOS APRENDIZAJES

La evaluacion diagnostica se realizara con un cuestionario para explorar el aprendizaje afectivo alcanzado por los
alumnos en los cursos previos que son base a la materia, identificando las debilidades y fortalezas del grupo para
poder determinar los alcances del curso.

La evaluacion motivadora se realizard en base a practicas de laboratorio y estudios de casos que permitan al alumno
comprobar los progresos con respecto a los objetivos del curso.

La evaluacion formativa se llevara a cabo a través del seguimiento y la retroalimentacion permanente a las
participaciones y producciones generadas por el estudiante.
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El valor de los procesos de evaluaciéon se enuncia a continuacion.

Criterio Porcentaje Componentes Contenidos
Parcial | 25% e Examen y trabajos Unidades 1, 2
Parcial Il 25% e Examen y trabajos Unidades 3, 4-
Parcial Ill 25% e Examen y trabajos Unidades 4+, 5

e Portada 0%
e indice 0%

Sistema de Operativos de Red con
Servicios

Proyecto final (practico) | 25%

especificos,
interrelacionados y activos en
multiples computadoras con
sistemas operativos heterogéneos.
Presentarlo hasta el examen final.

e Introduccion 5%

e Contenido 70%
e Conclusiones 20%
e Bibliografia 5%

Tareas, exposiciones e ¢ Induccién Todas las unidades e
. o Evaluado dentro de . . L )
investigaciones . e Contenido investigaciones de temas afines.
- cada parcial . .
(tedricas) e Conclusiones Presentar reportes escritos.
¢ Bibliografia

e Presentacion

La evaluacién sumativa se dara en términos a las siguientes condiciones:

Para acreditar el curso, se debera de aprobar con una minima aprobatoria del 70%.

Para tener derecho a presentar examen final, se debera tener una asistencia minima del 80% del tiempo de clases.
El proyecto final se calificara en equipo y en forma individual; es decir, cada integrante del equipo tendré su propia
calificacion del proyecto y no forzosamente debe ser la misma para todos los integrantes.

NOTAS PARA EL DOCENTE:

1. La calificacion de cada parcial se integra de actividades sumativas adicionales al examen, las calificaciones
de estas actividades se reportaran un viernes antes del comienzo del parcial
2. La calificacion final de cada parcial integrada por la ponderacién de todas las actividades incluido el examen
sera reportada en el sistema de acuerdo como marca el reglamento (7 dias naturales a partir del fin del
periodo)
FUENTES DE CONSULTA
BASICAS:
1. Stallings, William, “Comunicaciones Y Redes De Computadoras”, 7a Edicion, Editorial Prentice Hall, Afio
2004, ISBN: 9788420541105 Ubicacion en Biblioteca 004.657827¢
2. Stallings, William, “Fundamentos de Seguridad en Redes”, 2a Edicion, Editorial Prentice Hall, Afio 2004
Ubicacion en Biblioteca 005.8p386f21
3. Sklar, Bernard, “Digital Communications Fundamentals And Applications”, Segunda Edicion, Editorial
Prentice Hall, Afio 2001. Ubicacion en Biblioteca 621.38256287d
4. Molina. Francisco J., “Instalacién y Mantenimiento de servicios de Redes Locales”, Primer Edicion, Alfaomega
Grupo Editor SA de CV, 2005, ISBN: 9701510674 Ubicacion en Biblioteca 004.65M7225i21
COMPLEMENTARIAS:
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5. Tanenbaum, Andrew S., “Computer Netwoks”, Cuarta Edicion, Editorial Pearson Education 2003, ISBN: 978-
0130661029 Ubicacion en Biblioteca 004.6T1641r

6. Bruce S. Davie, Peterson Larry L., "Computer Networks: A Systems Approach (Morgan Kaufmann Series
in Networking)”, 4th Edition, Publisher: Morgan Kaufmann Pub, ISBN: 1558603689 Ubicacion en Biblioteca
004.6P4855¢

Fe-a

Libreria y Editorial Microinformatica, 1a ed., 1a imp.(04/2006) Ubicacién en Biblioteca 621.3825G287d

8. Olaf Kirch, Terry DawsonitiGuia de Administracion de Redes con Linux O'Reilly & proyecto LUCAS, 2000
Ubicacion en Biblioteca 005.71369P2536n21

9. William R. Stanek, Windows Server 2008 R2. Guia del Administrador Anaya, 2011 Ubicacion en Biblioteca
371.3341B364m23
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PRACTICAS:
Utilizar una herramienta de para modelar un sitio de computadoras.
e Instalacion de un active directory.
e Instalacion de un LDAP.
¢ Instalar y configurar servicios de una intranet.
o Servidor Web
o Servidor Correo
o Servidor de VolIP.
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